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GUVERNUL ROMANIEI

HOTARARE
privind desemnarea si operationalizarea in Romania a autoritatii competente
pentru serviciul public reglementat

Avand in vedere prevederile Regulamentului (UE) 2021/696 al Parlamentului European si al Consiliului din 28 aprilie 2021
de instituire a Programului spatial al Uniunii si a Agentiei Uniunii Europene pentru Programul spatial si de abrogare
a Regulamentelor (UE) nr. 912/2010, (UE) nr. 1.285/2013 si (UE) nr. 377/2014 si a Deciziei nr. 541/2014/UE, ale Deciziei
nr. 1.104/2011/UE a Parlamentului European si a Consiliului din 25 octombrie 2011 privind modalitatile de acces la serviciul public
reglementat oferit de sistemul global de radionavigatie prin satelit constituit in cadrul programului Galileo si ale Deciziei delegate
a Comisiei din 15.09.2015 de completare a Deciziei nr. 1.104/2011/UE a Parlamentului European si a Consiliului in ceea ce priveste
standardele minime comune care trebuie respectate de autoritatile competente in materie de PRS C(2015) 6123,

in temeiul art. 108 din Constitutia Romaniei, republicata,

Guvernul Romaniei adopta prezenta hotarare.

Art. 1. — Prin prezenta hotarare se reglementeaza cadrul
general de operationalizare in Romania a autoritatii competente
pentru serviciul public reglementat, denumit in continuare PRS.

Art. 2. — n sensul prezentei hotérari, expresiile de mai jos au
urmatoarele semnificatii:

a) autoritate PRS competenta, denumita in continuare CPA,
este o entitate pe care un stat membru al Uniunii Europene
participant la PRS trebuie sa o desemneze pentru gestionarea
accesului la serviciu, Tn sensul Deciziei nr. 1.104/2011/UE a
Parlamentului European si a Consiliului din 25 octombrie 2011
privind modalitatile de acces la serviciul public reglementat oferit
de sistemul global de radionavigatie prin satelit constituit in
cadrul programului Galileo si al Deciziei delegate a Comisiei din
15.09.2015 de completare a Deciziei nr. 1.104/2011/UE a
Parlamentului European si a Consiliului in ceea ce priveste
standardele minime comune care trebuie respectate de
autoritatile competente in materie de PRS C(2015) 6123;

b) Centrul de monitorizare a securitatii Galileo, denumit in
continuare CMSG, reprezinta o componenta, la nivelul Uniunii
Europene, a infrastructurii din cadrul sistemului Galileo, care
asigura accesul la PRS al autoritatilor si institutiilor publice
desemnate de statul romén, precum si servicii de monitorizare
a securitatii si de implementare a masurilor operationale
necesare mentinerii securitatii sistemului Galileo;

c) comunitate de utilizatori ai PRS reprezinta un grup de
utilizatori ai PRS din Romania care interactioneaza cu CPA prin
intermediul unui punct comun de contact;

d) echipament PRS reprezinta oricare dintre urmatoarele
elemente: module de securitate PRS, instrumente pentru
testarea, calificarea si functionarea modulelor de securitate PRS
sau a receptoarelor PRS, incluzadnd simulatorul cu
radiofrecventa pentru constelatii PRS, transmitatoarele de
semnal PRS si platforme ale punctelor de contact PRS, precum
si componente concepute exclusiv pentru echipamentele
mentionate anterior, in cazul in care echipamentele respective
sau proiectarea, crearea sau calificarea lor a necesitat utilizarea
unor informatii PRS clasificate;

e) grup de utilizatori ai PRS reprezinta utilizatori ai PRS care
poseda aceeasi cheie operationala;

f) informatii PRS reprezinta orice informatie sau material care
se refera la PRS si care sunt fie clasificate corespunzator, fie
neclasificate cu sau fara un marcaj care limiteaza distribuirea lor;

g) receptor PRS reprezintda un set de componente care
primeste semnale PRS in spatiu si care ofera utilizatorilor PRS
cel putin unul dintre urmatorii parametri: pozitie, viteza-timp,
intervale sau diferenta pentru intervale prin prelucrarea acestor
semnale;

h) serviciul public reglementat este un serviciu furnizat de
Galileo, folosit exclusiv de institutiile si autoritatile publice pentru
aplicatiile sensibile ce necesita un nivel ridicat de continuitate a
serviciului, inclusiv de catre autoritatile si institutiile publice din
sistemul national de aparare, ordine publicad si securitate
nationala;

i) sistem informatic si de comunicatii pentru operationalizarea
PRS reprezinta sistemul informatic si de comunicatii proiectat si
implementat de Serviciul de Telecomunicatii Speciale, denumit
in continuare STS, pe baza cerintelor operationale furnizate de
CPA, in scopul asigurarii serviciilor de comunicatii de date si
tehnologia informatiei necesare pentru transferul cheilor PRS si
al informatiilor clasificate aferente, intre CPA si facilitatile
relevante din cadrul programelor pentru securitatea sistemului
Galileo, precum si intre CPA si punctele de contact ale
comunitatilor de utilizatori ai PRS la nivel national, in
conformitate cu prevederile Deciziei nr. 1.104/2011/UE si ale
Deciziei delegate a Comisiei Europene C(2015)6123;

j) standardele minime comune, denumite Tn continuare SMC,
sunt standardele definite in Decizia nr. 1.104/2011/UE;

k) tehnologie PRS reprezintd software-ul, hardware-ul si
documentatia necesara pentru cercetarea, productia sau
utilizarea echipamentelor PRS care necesita sau care a
necesitat acces la informatii PRS clasificate;

1) utilizatori ai PRS reprezinta persoane fizice sau juridice
desemnate prin hotarare a Guvernului si autorizate de CPA
pentru detinerea sau utilizarea unui receptor PRS.

Art. 3. — (1) Agentia Spatiala Roméana, denumita in
continuare ROSA, se desemneaza autoritate PRS competenta
pentru Romania.

(2) In ceea ce priveste utilizarea PRS, ROSA indeplineste
urmatoarele atributii:

a) organizeaza grupurile de utilizatori;

b) defineste si gestioneaza drepturile de acces ale
utilizatorilor PRS si ale grupurilor de utilizatori PRS;

¢) asigura protectia informatiilor PRS clasificate si a cheilor
PRS;
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d) asigura evaluarea si gestionarea riscurilor de securitate
asociate utilizarii si manevrarii echipamentelor si tehnologiilor
PRS si a informatiilor PRS clasificate, precum si a informatiilor
asociate fabricarii echipamentelor PRS;

e) asigura distribuirea cheilor PRS si a informatiilor PRS
clasificate aferente catre utilizatori;

f) asigura elaborarea si aplicarea principiilor si procedurilor
operationale pentru utilizarea PRS;

g) reprezinta punctul de contact pentru raportarea
interferentelor electromagnetice potential daunatoare care
afecteaza PRS;

h) administreazd operational sistemul informatic si de
comunicatii pentru serviciul public reglementat PRS.

(3) Tn ceea ce priveste proiectarea si fabricarea
echipamentelor PRS de catre intreprinderile si entitatile
infiintate, care Tsi desfasoara activitatea in Roméania, ROSA
indeplineste urmatoarele atributii:

a) verifica Tndeplinirea si respectarea conditiilor specifice
autorizarii segmentului de utilizatori ai PRS pentru dezvoltarea
si/sau fabricarea echipamentelor PRS;

b) verifica respectarea deciziilor consiliului de acreditare de
securitate Tn conformitate cu prevederile Regulamentului (UE)
2021/696 al Parlamentului European si al Consiliului din
28 aprilie 2021 de instituire a Programului spatial al Uniunii si a
Agentiei Uniunii Europene pentru Programul spatial si de
abrogare a Regulamentelor (UE) nr. 912/2010, (UE)
nr. 1.285/2013 si (UE) nr. 377/2014 si a Deciziei
nr. 541/2014/UE, precum si a prevederilor SMC specifice.

(4) In ceea ce priveste exportul de produse, ROSA asigura
interfata cu institutiile si autoritatile publice competente, in

vederea impunerii de restrictii la exportul in afara Uniunii
Europene de echipamente, tehnologie sau software relevante
pentru utilizarea PRS sau pentru dezvoltarea si fabricarea de
echipamente PRS.

Art. 4. — (1) STS se desemneaza administrator tehnic al
sistemului informatic si de comunicatii pentru operationalizarea
PRS.

(2) STS, in calitate de administrator tehnic al sistemului
informatic si de comunicatii pentru operationalizarea PRS, asigura:

a) implementarea, dezvoltarea, gazduirea, testarea, punerea
in functiune, administrarea tehnica, operarea, respectiv
mentenanta sistemului informatic si de comunicatii ce asigura
conectivitatea intre CMSG si CPA;

b) acreditarea de securitate a sistemului de comunicatii
electronice intre CMSG si CPA;

c) gestionarea servicilor de comunicatii electronice
securizate pentru distribuirea cheilor PRS si a informatiilor PRS
clasificate asociate, intre CMSG si CPA,

d) gestionarea si managementul cheilor criptografice
aferente sistemului de comunicatii electronice intre CMSG si
CPA, inclusiv a cheilor PRS;

e) gazduirea, testarea, punerea in functiune, administrarea
tehnica, operarea, respectiv mentenanta interfetei sistemului de
comunicatii electronice intre CPA si comunitatile de utilizatori;

f) implementarea si administrarea sistemului informatic si de
comunicatii pentru operationalizarea PRS pentru distributia de
chei PRS si a informatiilor aferente cétre comunitatile de
utilizatori;

g) protectia
responsabilitate.

informatilor PRS din domeniul de
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